
À medida que são
solicitadas

pelas aplicações do teu
computador ou outro

dispositivo

Volta a verificar  o URL antes de 
clicares num link,  numa mensagem

de spam ou de um site desconhecido

Não confies num e-mail com
informações que nunca

pediste!
 

Faz sempre as
atualizações

É crucial teres sempre  cópias de segurança
dos teus ficheiros, de preferência na

nuvem e num disco rígido externo.

 
Acede à tua conta

com segurança
 

 
Usa proteção
contra vírus

em
todos os teus
dispositivos.

 

 
redobra os
cuidados ao

abrires um email
inesperado

 
 

Instala um que inclua alertas de  ransomware
e mantêm-no  sempre atualizado 

Verifica sempre o endereço do
remetente, bem como qualquer

anexo ou hiperlink.

https://cybersecuritymonth.eu/ransomware
https://csrc.nist.gov/glossary/term/Multi_Factor_Authentication

https://pt.vecteezy.com/ |   https://br.freepik.com/ | https://www.pngegg.com/pt

 

Referências

Algumas boas práticas de segurança cibernética que 
 podem interromper um ataque em execução

Não sabes a sua
origem 

...NÃO a insiras
no PC!

Nunca uses 
 pendrives

desconhecidas.

Cuidados

Usa sempre senhas fortes e usa
dois ou mais fatores de autenticação 

para obteres acesso a um recurso

Lutar contra o ransomware é um trabalho para todos nós!
Vais seguir estas Dicas?

Como prevenir um ataque de . . . 
Cibersegurança 

 
Nunca cliques

num link
desconhecido.

 
Nunca abras

anexos de e-mail
suspeito

 
 

ações

 
faz  backups 

dos teus dados.
 

(i) algo que conheces (por exemplo,
senha/número de identificação pessoal

(PIN)); (ii) algo que  possuis (por exemplo,
dispositivo de identificação criptográfica,

token); ou (iii) algo que  tu és (por exemplo,
impressão digital)
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Escolhe estares seguro online !

SABIAS QUE. . .

29%
 das organizações que pagaram o

resgate, ainda não conseguiram

recuperar  os seus dados!?

mês da cibersegurança


